DATABEHANDLERAFTALE

Til neerveerende bruttolgnskontrakt

(Kunde herefter benaevnt "Dataansvarlig")

0g

(Leverandgr herefter bensevnt "Databehandler”)

(herefter samlet benaevnt "Parterne" og hver for sig "Part")

har indgaet falgende databehandleraftale ("Aftalen”)om Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige:
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1.2

1.3

2.1

3.1

4.1

4.2

Baggrund, formal ogomfang

Som led i den Dataansvarliges indgaelse af aftale om levering af tjenester, herefter
benaevnt "Driftaftalen”, som beskrevet i Aftalens bilag 1, foretager Databehandleren behandling af
personoplysninger, som den Dataansvarlige er ansvarlig for.

Databehandleren skal overholde lovgivningens til enhver tid stillede krav til databehandlere,
herunder fra den 25. maj 2018; Persondataforordningen (Europa-Parlamentets og Radets forordning
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger) med tilharende retsakter og heraf
afledt national lovgivning.

Det er et krav i Persondatalovgivningen, at der mellem den dataansvarlige og databehandleren
indgas skriftlig aftale om den behandling, som skal foretages; en sakaldt 'databehandleraftale’.
Denne Aftale udggr sddan databehandleraftale.

Personoplysninger omfattet afaftalen

Denne Aftale ogtilhgrende instruks omfatter alle typer personoplysninger, som beskrevetiAftalens
bilag 1.

Geografiske krav

Den behandling af persondata, som Databehandleren foretager efter aftale med den Dataansvarlige,
ma alene foretages af Databehandleren eller underdatabehandlere, jf. pkt. 5, indenfor det
Europaeiske @konomiske Samarbejde (E@S). Databehandleren eringenlunde berettiget til at lade
databehandling forega udenfor E@S uden den Dataansvarliges skriftlige samtykke, medmindre det
kreevesihenholdtilEU-reteller medlemsstaternes nationale ret, somdatabehandleren erunderlagt;
i sa fald underretter databehandleren den data-ansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

Instruks

Omfangetafde opgaver,somden Dataansvarlige skallevere ogunderstgtte, betyder, atderimedfar
af Parternes aftale, Driftaftalen, vil ske forskellige former for behandling af personoplysninger. De
forskellige former for behandling af personoplysninger er beskreveti Aftalens bilag 1.

Databehandleren handler alene efter dokumenteret instruks fra den Dataansvarlige.
Databehandleren skal sikre, at de overladte personoplysninger ikke benyttes til andre
formal eller behandles pa anden made, end hvad der fremgar af den Dataansvarliges
instruks. Alle de for afviklingen af Driftaftalen ngdvendige og beskrevne behandlinger
betragtes som dokumenterede. Anden behandling kan dog ske safremt det kreeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt;
i sa fald underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pageeldende ret forbyder en sadan underretning af hensyn til
vigtige samfundsinteresser.



4.3

4.4

4.5

4.6

4.7

5.1

5.2

5.3

5.4

5.5

Safremt en instruktion efter Databehandlerens opfattelse er i strid med lovgivningen, skal
Databehandleren orientere den Dataansvarlige herom.

Denne Aftale ogtilhgrende instruks omfatter de kategorier afregistrerede, someranfgrtibilag 1.

Safremt behandlingen af personoplysninger hos Databehandleren sker helt eller delvist ved
anvendelse af fiernopkobling, herunder hjemmearbejdspladser, skal Databehandleren fastseette
retningslinjer for medarbejdernes behandling af personoplysninger ved anvendelse af
fiernopkobling, som i gvrigt skal opfylde de i Aftalen stillede krav.

Databehandleren skal sa vidt muligt bistd den Dataansvarlige med opfyldelse af den Dataansvarliges
forpligtelser til at besvare anmodninger om udgvelse af de registreredes rettigheder, herunder om
indsigt, berigtigelse, begraensning eller sletning, hvis de relevante personoplysninger behandles af
Databehandleren. Modtager Databehandleren sadan henvendelse fra denregistrerede, orienterer
Databehandleren den Dataansvarlige herom. Den dataansvarlige hariportalen for bestillinger selv
adgang til at kunne oprette brugere, aendre og eller slette brugere og data.

Den Dataansvarlige haefter for alle Databehandlerens omkostninger ved sadan bistand, jf. pkt. 4.6,
herunder til underdatabehandlere. Databehandlerens bistand afregnes til Databehandlerens til
enhvertid geeldende timetakst for sadant arbejde. Gaeldende timetakst for 2018 er DKK 850, - prtime
som kun faktureres mod forudgaende skriftlig aftale om udfgrelse af det forespurgte.

Brug af underdatabehandler

Den Dataansvarlige giver Databehandleren samtykke til anvendelse af underdatabehandlere,
forudsatatdeiAftalenstillede betingelserfor dette er opfyldt. Databehandleren underretterden
Dataansvarlige om sadanne underdatabehandlere.

Underdatabehandleren erunder Databehandlerensinstruks. Databehandleren harindgaet skriftlig
databehandleraftale med underdatabehandleren, hvori det er sikret, at underdatabehandleren
opfylder krav tilsvarende dem, som stilles til Databehandleren af den Dataansvarlige i medfar af
Aftalen.

Omkostninger forbundet med etablering af aftaleforholdet til en underdatabehandler, herunder
omkostninger til udarbejdelse af databehandleraftale og eventuel etablering af grundlagfor
overfarsel til tredjelande, afholdes af Databehandleren og er saledes den Dataansvarlige
uvedkommende.

Safremtden Dataansvarlige matte gnske atinstruere underdatabehandlere direkte, bar dette alene
ske efter drgftelse med og via Databehandleren. Hvis den Dataansvarlige afgiver instruks direkte
overfor underdatabehandlere, skal den Dataansvarlige senest samtidig underrette Databehandleren
ominstruksen og baggrunden for denne. Hvor den Dataansvarlige instruerer underdatabehandlere
direkte, a) er Databehandleren fritaget for ethvert ansvar, og enhver falge af sddaninstruks er alene
den Dataansvarliges ansvar, b) haefter den Dataansvarlige for enhver omkostning, sominstruksen
matte medfgre for Databehandleren, herunder er Databehandleren berettiget til at fakturere den
Dataansvarlige med sin seedvanlige timetakst for al arbejdstid, som en sadan direkte instruks matte
medfgre for Databehandleren og c) den Dataansvarlige er selv ansvarlig overfor
underdatabehandlere for enhver omkostning, vederlag eller anden betaling til
underdatabehandleren, som den direkte instruks matte medfare.

Den Dataansvarlige accepterer ved indgaelsen af naerveerende Aftale, at Databehandleren er
berettiget til at skifte eller tilfgje en underdatabehandler, forudsat, at a) en eventuel ny
underdatabehandler overholder tilsvarende betingelser, som stilles i naervaerende pkt. 5 til
nuveerende underdatabehandlere og, atb) den Dataansvarlige senest 30 dage forinden eneventuel
ny underdatabehandlers pabegyndelse af behandlingen af personoplysninger, som den



5.6

6.1

6.2

7.1

7.2

7.3

7.4

Dataansvarlige er dataansvarlig for, af Databehandleren orienteres om den nye
underdatabehandlers identitet.

Safremt den Dataansvarlige ikke gnsker at Databehandleren anvender en ny underdatabehandler
som varslet, jf. pkt. 5.6, skal den Dataansvarlige ggre skriftlig indsigelse til Databehandleren
mod anvendelsenafsadannyunderdatabehandler senest14 dage efter modtagelse af orientering, jf.
pkt. 5.6.fald Databehandlerenikke ser sigistandtilatimgdekomme en eventuel indsigelse fra
den Dataansvarlige mod en ny underdatabehandler, meddeles dette til den Dataansvarlige snarest
mulig, og den Dataansvarlige kan i sa fald herefter opsige Driftaftalen til udlgbet af den i pkt. 5.6.
anfarte frist.

Behandling og videregivelse af personoplysninger

Den Dataansvarlige indestar for at have forngden hjemmel til behandling af personoplysningerne
omfattet af naerveerende Aftale.

Databehandleren maikke uden skriftligt samtykke fra den Dataansvarlige videregive oplysninger til
tredjemand, medmindre sadan videregivelse falger aflovgivningen eller af en bindende anmodning
fraenretsinstans eller en databeskyttelsesmyndighed, eller detfremgar af denne Aftale.

Sikkerhed

Databehandleren skal treeffe passende tekniske og organisatoriske sikkerhedsforanstaltninger mod,
at personoplysninger haendeligt eller ulovligt tilintetgares, fortabes eller forringes, samt mod at de
kommer til uvedkommendes kendskab, misbruges elleri gvrigt behandles i strid med lovgivningen,
jf. pkt. 1.2ovenfor.

Databehandleren skal jf. pkt. 7.1 implementere og opretholde de i bilag 2 beskrevne
sikkerhedsforanstaltninger og i evrigt opfylde de i aftens stillede krav. De i bilag 2 stillede
sikkerhedskrav udger den Dataansvarliges krav til sikkerhedsforhold hos Databehandleren.

Databehandleren skal efter neermere aftale med den Dataansvarlige, sa vidt muligt, under
hensyntagentilbehandlingens karakter ogde oplysninger, der ertilgeengelige for Databehandleren,
bistd den Dataansvarlige med at sikre overholdelse af forpligtelserne i forordningens artikel 32
(gennemfarelse af passende tekniske og organisatoriske foranstaltninger), 34 (underretning om brud
pa persondatasikkerheden til de registrerede), 35 (foretagelse af konsekvensanalyse vedrgrende
databeskyttelse) og 36 (forudgaende hgring). I den forbindelse er Databehandleren berettiget til at
fakturere den Dataansvarlige med sin saedvanlige timetakstforal Databehandlerens arbejdstid, som
sadan aftale matte medfare for Databehandleren, ligesom den Dataansvarlige haefter for eventuel
betaling til underdatabehandlere. Gaeldende timetakst for 2018 er DKK 850,- pr time som kun
faktureres mod forudgaende skriftlig aftale om udfarelse af det forespurgte.

Safremtdetipkt. 7.3 anfarte farer til skeerpede krav til sikkerhedsforanstaltninger i forhold til det
allerede aftalte mellem Parterne i medfar af denne Aftale, implementerer Databehandleren, sa vidt
det er muligt, sddanne foranstaltninger, forudsat at Databehandleren modtager betaling herfor, jf.
pkt.7.5nedenfor. Derudferesikke arbejde udenforudgdende skriftlig acceptfradendataansvarlige.



7.5

8.1

8.2

8.3

8.4

8.5

9.1

Omkostninger forbundet med implementering af foranstaltninger, jf. pkt. 7.4, afholdes af den
Dataansvarlige og er sdledes Databehandleren uvedkommende. Databehandleren er endvidere
berettigettil atfakturere den Dataansvarlige med sin seedvanlige timetakst for al Databehandlerens
arbejdstid, som sadan implementering matte medfare for Databehandleren, ligesom den
Dataansvarlige haefter for eventuel betaling til underdatabehandleren.

Tilsynsret

Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige tilstraekkelige
informationer til, at denne kan pase, at Databehandleren overholder persondataforordningens
artikel 28 og denne Aftale.

| det omfang den Dataansvarlige tillige gnsker, at dette skal omfatte den behandling, som sker hos
underdatabehandlere, oplyses Databehandleren om dette. Databehandleren indhenter herefter
tilstreekkelige oplysninger fra underdatabehandleren.

Safremt den Dataansvarlige gnsker at foretage tilsyn, som anfart i dette pkt. 8, skal den
Dataansvarlige altid give Databehandleren etvarsel pamindst30 dageisadanforbindelse.

Safremt Databehandleren far udarbejdet en sikkerhedsrevisionsrapport, som beskriver
sikkerhedsforholdene hos underdatabehandleren i overensstemmelse med pkt. 8.2, erden
Dataansvarlige berettiget til pa begaering, at fa udleveret en kopi heraf, forudsat Databehandleren
er berettiget til at udlevere denne.

Den Dataansvarlige afholder alle omkostninger i forbindelse medtilsyn af sikkerhedsforhold, jf. pkt.
8 hos Databehandleren samt i forhold til underdatabehandleren, herunder er Databehandleren
berettiget til at fakturere den Dataansvarlige med sin seedvanlige timetakst for al Databehandlerens
arbejdstid, som sadant tilsyn matte medfgre for Databehandleren, ligesom den
Dataansvarlighaefter for eventuel betaling til underdatabehandleren. Geeldende timetakst for
2018 er DKK 850,- prtime som kun faktureres mod forudgaende skriftlig aftale om udfgrelse
afdetforespurgte.

Persondatasikkerhedsbrud

Safremt Databehandleren matte blive bekendt med et persondatasikkerhedsbrud, hvorved forstas
et brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet, er Databehandleren forpligtet til uden ungdig forsinkelse at sgge at lokalisere
sadan brud og sgge atbegraense opstaet skade i videst muligt omfang, samtidet omfang deter
muligt reetablere eventuelt mistede data.
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9.3

9.4

10.

10.1

10.2

10.3

10.4

Databehandleren er endvidere forpligtet til uden ungdig forsinkelse at underrette den
Dataansvarlige efter at veere blevet opmaerksom pa, atder er sket brud pa persondatasikkerheden.
Databehandlerenskal herefterpaddenDataansvarligesanmodning, udenungdigforsinkelse, ogidet
omfang det er muligt, give skriftlig meddelelse til den Dataansvarlige, som sa vidt muligt skal
indeholde:

a) En beskrivelse af karakteren af bruddet, herunder kategorierne og det omtrentlige antal
bergrte registrerede og registreringer af personoplysninger.

b) Navn paog kontaktoplysninger for databeskyttelsesradgiveren hos databehandleren
C) En beskrivelse af de sandsynlige konsekvenser af bruddet.

d) En beskrivelse af den foranstaltninger, som Databehandleren eller underdatabehandleren har
truffet eller foreslar truffet for at handtere bruddet, herunder foranstaltninger for at
begraense dets muligeskadevirkninger.

For savidt det ikke er muligt at give de i pkt. 9.2 anfarte oplysninger samlet, kan oplysningerne
meddeles trinvist uden ungdig yderligere forsinkelse.

Tilsvarende er underdatabehandlere palagt uden ungdig forsinkelse at underrette Databehandleren
i overensstemmelse med pkt. 9.2 0og 9.3.

Ansvarsbegraensning

Medmindre Parterne har aftalt anden ansvarsbegreensning, som medfgrer et mindre ansvar for
Databehandleren, finder neerveerende pkt. 10 anvendelse.

For handlinger og undladelser i forbindelse med den af Databehandleren for den Dataansvarlige
foretagne databehandling er Databehandleren ansvarlig overfor den Dataansvarlige efter dansk rets
almindelige regler, med de begraensninger der fglger af dette pkt. 10.

Databehandleren eraldrigansvarlig overfor den Dataansvarlige forindirekte tab, herunder menikke
begraenset til tab for fglgeskade, tabt indtjening, driftstab, tabt goodwill, tab af data, tredjemands
tab eller andet indirekte tab hos den Dataansvarlige eller tredjemand.

Uagtet arsagen til Databehandlerens eventuelle erstatningsansvar overfor den Dataansvarlige, kan
Databehandlerens samlede erstatningsansvar aldrig overstige et belgb svarende til det lgsbende
vederlag, somden Dataansvarlige har betalttil Databehandlerenihenholdtil Driftaftaleniden 6
maneders periode der gar forud for den skadegarende handling eller undladelse. Safremt
Driftaftalenikke harveeretikrafti6é maneder patidspunktetfor den skadeggrende handling eller
undladelse, opggres belgbet som det belgb der i henhold til Driftaftalen er betalt som lgbende
vederlag henholdsvis burde veere betalt somIgbende vederlagihenhold il Driftaftaleni Driftaftalens
fgrste 6 maneder. Safremtderfrade officielle myndigheder udstedes en bgde til den dataansvarlige,
afregnes denne alene af den dataansvarlige.
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12.
12.1

12.2

12.3

12.4

13.

13.1

13.2

14.

Bilag 1:
Bilag 2:

Tavshedspligt

Databehandleren skal holde personoplysningerne, sombehandlesihenholdtil Aftalen fortrolige, og
er séledes alene berettiget til at anvende personoplysningerne som led i opfyldelsen af sine
forpligtelser og rettigheder i henhold til Aftalen, herunder skal Databehandleren paleegge
medarbejdere og eventuelle andre, herunder underdatabehandlere, der er autoriseret til at
behandle de af Aftalen omfattede personoplysninger, fortrolighed om disse. Sadan fortrolighed
finder tillige anvendes efter Aftalens ophgr.

Varighed og ophgr af databehandleraftalen
Aftalen treeder i kraft ved Parternes underskrift.

| tilfeelde af at Driftaftalen opharer, uanset arsag, ophgrer Aftalen ogsa dog med henvisning til § 13.4
for handtering/udlevering af den dataansvarliges data for endelig afslutning af Aftalen.

Aftalen kan ikke opsiges seerskilt, men kan erstattes af en anden databehandleraftale om samme
forhold. | modsat fald, er Databehandleren forpligtet af denne Aftale, sa leenge Databehandleren
behandler personoplysninger pa vegne af den Dataansvarlige.

Den Dataansvarlige skal snarest muligt og senest 14 dage efter ophgr af Driftaftalen oplyse
Databehandleren skriftligt, hvorvidt Databehandleren skal tilbagelevere eller slette de behandlede
personoplysninger. 30 dage efter ophgret af Driftaftalen er Databehandleren berettiget til at slette
alle personoplysninger, som er blevet behandlet under den ophgrte Driftaftalen pa vegne af den
Dataansvarlige. Databehandleren ma dog altid opbevare de behandlede data, safremt dette falger
af EU-retten eller medlemsstaternes nationale ret.

Underskrift

Ovenstaende tiltreedes hermed med virkning fra Parternes underskrift pa hovedkontrakten

Neervaerende Aftale erunderskrevetito ligelydende eksemplarer, hvoraf hver af Parterne beholder
ét.
Bilag

Beskrivelse afbaggrunden for og formalet med Aftalen mv.
Beskrivelse af sikkerhedsforanstaltninger



BILAG 1-BESKRIVELSE AF BAGGRUNDEN FOR OG FORMALET MED AFTALEN MV.
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1.2

2.1

3.1

Baggrunden for og formalet med Aftalen

Denne Aftale er indgaet i forbindelse med Parternes indgaelse af aftale om levering af tjenester,
benzevnt “Driftaftalen, i hvilken forbindelse Databehandleren foretager behandling af
personoplysninger pavegne af den Dataansvarlige til opfyldelse af Driftaftalens formal.

Formalet med behandlingen af personoplysninger er overordnet set, at kunne handtere
medarbejderes valg af personalegoder ved bruttolgnstraek.

Typer af personoplysninger omfattet af aftalen

Aftalen og tilhgrende instruks omfatter alle typer personoplysninger, som behandles afden

Dataansvarlige i henhold til den mellem Parterne indgaede Driftaftale. Der er tale om falgende
oplysningstyper:

Almindelige personoplysninger: Afkryds: Falsomme personoplysninger: Afkryds:
Navn X Race og etnisk oprindelse

Adresse X Politiske holdninger

E-mailadresse X Religigs og filosofisk opfattelse
Telefonnummer X Fagforeningsmeessigt tilhgrsforhold
Cpr-nummer Genetiske data

Fodselsdato Biometriske data

Betalingsoplysninger Helbredsoplysninger

Uddannelse Seksualitet og seksuel orientering

Beskeeftigelse

Tjenstlige forhold

Eksaminer

Legn

Skat

Sygefraveer

Boligforhold

Bil

IP-adresse

Sociale problemer

Anfar hvis andre oplysningstyper:

Databehandleren opbevarer ovenstdende data i henhold Skats regler indenfor
Bruttolgnsordning (Ienomlaegning/fleksibel Ignpakke). Oplysninger opbevares kun for
de medarbejdere, der veelger at placere en ordre og som er aktive i systemet. De som
er ikke aktive eller ikke veelger at placere en ordre, slettes efter 60 dage.

Kategorier af registrerede

De af Aftalen omfattede personoplysninger vedrgrer fortrinsvis den Dataansvarliges:



4.1

5.1

5.2

Afkryds:

Ansatte X

Ansggere

Kunder

Brugere

Patienter Anfar hvis andre kategorier:

Elever

Abonnenter

Instruks

Behandlinger, udover deiAftalen anfarte, bestar endvidere af handtering af frikab pa produkter, der
stillet til radighed mod en nedgang i lgnnen hos arbejdsgiver.

Brug af underdatabehandlere

Databehandleren anvender ved Aftalens indgaelse nedenstaende, af den Dataansvarlige godkendte
underdatabehandlere, til at foresta de anfagrte behandlingsopgaver.

Virksomhedsnavn: CVR. nr.: Adresse: Beskrivelse af behandlingsopgaver:
enavn ApS 25531205 Mogensensvej 1, 5000 Odense Server- og netveerksdrift
GlobalConnect NN A/S 27172776 Ejby Industrivej 1, 2600 Glostrup | Server- og netveerksdrift

I det omfang en eller flere af de ovenfor anfgrte underdatabehandlere, foretager behandling af
personoplysningeromfattetaf AftalenudenforE@S, liggerfalgende overfarselsgrundlag tilgrundfor
dette.

Virksomhedsnavn: Overfgrselsgrundlag:




BILAG 2 tilDatabehandleraftale

SIKKERHEDSFORANSTALTNINGER

Overskrifterne i dette bilag angiver de grundlaeggende krav til sikkerhedsforanstaltninger iforbindelse med
behandling af persondata.

Bilaget skal udfyldesihenhold til de konkrete omstaendigheder, og emnerne kan derfor variere blandt andet
afhaengigt af hvilke typer persondata, der behandles.

Det ertilstraekkeligt at henvise til eksisterende politikker, certificeringer og den omhandlede kontrakt, da
disse som helhed daekker sikkerhedsforanstaltningerne.
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1.2

2.1

2.2

INDLEDNING

Dette bilag udger det bilag, der refereres til i pkt. 7.3 i databehandleraftale, som er indgaet
mellemMedarbejderfordele ("Databehandler”)ogKunden (den"Dataansvarlige") om
levering aftjenester.

Bilagetbeskriverde sikkerhedsforanstaltninger, somden Dataansvarlige stillersikkerheden
i forbindelse med Databehandlerens levering af tjenester.

Krav til databehandlerens kontrolmiljg
Den Dataansvarlige kreever, at Databehandleren

- Implementererogvedligeholderde kontroller, derbeskrevetikontrakten ogdensbilag.

- Implementerer et samlet saet af kontroller der modsvarer kravene fra persondataloven i
form af officielle vejledninger og bekendtgarelser.

- Implementerer og vedligeholder et szt af kontroller, der er beskrevet i kontrakten
og dens bilag.

Eventuelle yderligere krav





